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Smérnice o ochrané osobnich Udajd a jejich nakladani s nimi dle nafizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaj
a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdaju).

Clanek 1
Ucel a rozsah pisobnosti
1.1 Tato smérnice stanovuje prava a povinnosti pfi zpracovani a ochrané osobnich udaja,
a upravuje procesni organizaCni opatreni k zajiSténi povinnosti vyplyvajicich z legislativniho
rdmce pro ochranu osobnich udaju.

1.2 Smérnice se vydavd v souladu s natizenim Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovavanim
osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice 95/46/ES (obecné
narizeni o ochrané osobnich udaju).

1.3 Smérnice upravuje povinnosti Organizace a jejich zaméstnancli pfi provadéni
automatizovaného zpracovani osobnich udaji a pfi provadéni neautomatizovaného
zpracovani téch osobnich udaju, které jsou Organizaci zpracovavany. Smérnice se nevztahuje
na nahodilé, neumysliné ziskani osobnich udajl, pokud tyto Udaje nejsou dale zpracovavany.

1.4 Organizace je v postaveni Spravce osobnich Udaji a z tohoto divodu je zodpovédna za
zpracovani ziskavanych udaja v souladu s platnou legislativou. Organizace se zavazuje
shromazdovat a vést pouze takové osobni Udaje o subjektech, které umoznuji poskytovat
bezpeéné, odborné a kvalitni sluzby. Pro praci s témito osobnimi Udaji byl vytvoren pfislusny
systém prace pro vsechny persondlni Urovné, byl definovan soubor osobnich udajd, jejichz
ziskavani je pro zajisténi poskytovani kvalitnich, odbornych a bezpecnych sluzeb zak{m
nezbytné, dale bylo presné vymezeno, k jakému Ucéelu budou konkrétni osobni Udaje
vyuzivany a také byla posouzena mozna rizika spojena se zajisténim bezpecnosti osobnich
udajl a jejich spravou.

Tato smérnice je zavazna pro vSsechny zaméstnance, ktefi ptichazi do styku s osobnimi udaji.



Clanek 2
Pouzité zkratky a zastupna oznaceni

Zkratka Popis ‘

DPIA Posouzeni vlivu na ochranu osobnich tdajl (Data Protection Impact
Assessment)

IP adresa Jednoznacna identifikace zafizeni v pocitaCové siti

Povérenec Povérenec pro ochranu osobnich udajd

Legislativni Narizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané

ramec fyzickych osob v souvislosti se zpracovanim osobnich Gdajd a o volném

pohybu téchto udajd,
Zakon &. 89/2012 Obc&ansky zakonik,

Zakon o zpracovani osobnich Gdajd, kterym bude zru$en, resp. nahrazen
Zakon ¢. 101/2000 Sb. (dle navrhu 55/2018 Sb.)

Nafizeni Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajd a o volném
pohybu téchto udajd

Odpovédna Osoba odpovédna za agendu zpracovani osobnich tdaj
osoba
IT Osoba odpovédna za zajiSténi informacni bezpecnosti (it manager)
ou Osobni udaje
Udrzba Osoba odpovedna za zajisténi fyzické bezpecnosti
Organizace Stfedni odborna Skola a Zakladni Skola, Mésto Albrechtice, pfispévkova
organizace
Zou Zaméstnanec odpovédny za ochranu osobnich tdajl v Organizaci (feditel)
ICT Informacni a komunikaéni technologie
Clanek 3

Vyklad pojmu

3.1 Osobni udaje — veSkeré informace o identifikované nebo identifikovatelné fyzické
osobé (dale jen "subjekt udaju"); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou
Ize pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno,
identifikacni ¢islo, lokaéni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvkd
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby.

Konkrétni osobu lze identifikovat zejména rlznou kombinaci osobnich udaju.



3.2 Zvlastni kategorie osobnich udajl — predstavuji ji osobni Udaje, které vypovidaji
o narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, ¢lenstvi v politickych
stranach a hnutich, nebo odborovych ¢i zaméstnaneckych organizacich, naboZenstvi a
filozofickém presvédceni, trestné Cinnosti, zdravotnim stavu a sexualnim Zivoté subjektu
udaju.

33 Subjekt udaji — fyzickd osoba, kterou lze pfimo ¢i neptimo identifikovat pomoci
osobnich udaju.

3.4  Spravce — pravnickd osoba, ktera urcuje ucely a prostfedky zpracovani osobnich udaja.

35 Zpracovatel — fyzicka (OSVC) nebo pravnicka osoba, ktera zpracovava osobni Gdaje pro
Spravce.

3.6 Likvidace osobnich udaji — je fyzické zniceni nosi¢e osobnich udajd, jejich fyzické
vymazani nebo trvalé vylouceni z dalSiho zpracovani.

3.7  Zpracovani — jakdkoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory
osobnich udajd, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplsobeni nebo
pozmeénéni, vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné
zpfistupnéni, sefazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni.

3.8 Profilovani — jakdkoli forma automatizovaného zpracovani osobnich udaja spocivajici
v jejich poutziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé,
zejména k rozboru nebo odhadu aspekti tykajicich se jejiho pracovniho vykonu, ekonomické
situace, zdravotniho stavu, osobnich preferenci, zajmu, spolehlivosti, chovani, mista, kde se
nachdzi, nebo pohybu.

3.9 Poruseni zabezpeceni osobnich udaju — poruseni zabezpeceni, které vede
k ndahodnému nebo protipravnimu zniéeni, ztraté, zméné nebo neopravnénému poskytnuti
nebo zpfistupnéni pfenasenych, uloZzenych nebo jinak zpracovavanych osobnich udaju.

3.10 Dozorovy trad — Ufad pro ochranu osobnich udaja.

3.11 Dokument — fyzicky (papirovy) dokument, nebo el. datovy soubor obsahujici osobni
udaje.

3.12 Kopie dokumentu —scan, fotokopie (apod.) fyzického dokumentu, anebo datova kopie
el. souboru.

3.13 Zabezpecené ulozisté — datovy prostor jako je centrdlni diskové pole, pevny disk
pocitacd, spisovy uzel, spisovna.

3.14 Evidence uloZist OU — evidence viech UloZist, kde je moiné uklddat OU, napf.:

a) centrdlni datové ulozisté a informacni systémy,

b) pevny disk osobniho pocitace,

c) prenosné ulozisté (flash disk, externi pevny disk),

d) ulozisté prenosnych zafizeni (notebook, tablet, telefon),

e) ulozisté fyzickych dokument( (spisové uzly, spisovny).

3.15 Zaznamy o &innostech zpracovani — obsahuji informace o jednotlivych zpracovani OU
v Organizaci.



3.16 Evidence poruseni zabezpeéeni OU — obsahuje dokumentaci veskerych ptipadi
poruseni zabezpeceni osobnich Udajl, pficemZ jsou uvedeny skutecnosti, které se tykaji
danych poruseni, jejich Ucinky a pfijata ndpravna opatreni.

3.17 Evidence poZadavkl subjektd udaji — obsahuje zaznamy o pozadavcich subjektd
Udajd na pfistup k OU, opravu OU, vymaz OU, omezeni zpracovani a vzneseni ndmitky véetné
informace o tom, jak byly tyto poZadavky vyporadany.



d)

e)

f)

f)

Cast I.
Vybrané obecné podminky pro zpracovdni OU

Clanek 4
Zasady zpracovani osobnich udaju

OU musi byt:

ve vztahu k subjektu Udaji zpracovavany korektné a zdkonnym a transparentnim
zplUsobem (,,zakonnost, korektnost a transparentnost®),

shromazdovany pro urcité, vyslovné vyjadrené a legitimni ucely a nesméji byt dale
zpracovavany zplsobem, ktery je s témito ucely neslucitelny (,,uc¢elové omezeni“),
prfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,minimalizace udaju“),

presné a v pripadé potreby aktualizované; musi byt pfijata veSkerd rozumna opatreni,
aby osobni udaje, které jsou nepresné s prihlédnutim k ucelim, pro které se
zpracovavaji, byly bezodkladné vymazany nebo opraveny (,pfesnost”),

ulozeny ve formé umoznujici identifikaci subjektl Udaji po dobu ne delsi, nez je
nezbytné pro Ucely, pro které jsou zpracovavany (,omezené ulozeni”),

zpracovavany zpusobem, ktery zajisti ndlezité zabezpeceni osobnich udajl, véetné
jejich ochrany pomoci vhodnych technickych nebo organizacnich opatfeni pred
neopravnénym ¢i protipradvnim zpracovanim a pred nahodnou ztratou, zni¢enim nebo
poskozenim (,integrita a dvérnost”).

Clanek 5

Zakonnost zpracovani
Zpracovani OU je zakonné, pokud je splnéna alespori jedna z téchto podminek:
subjekt Gdaji udélil souhlas se zpracovanim svych OU pro jeden ¢&i vice konkrétnich
uceld (¢l. 6, odst. 1. a) Narizeni),
zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udaja,
nebo pro provedeni opatreni pfijatych pred uzavienim smlouvy na Zadost tohoto
subjektu udaju (¢l. 6, odst. 1. b) Narizeni),
zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje (cl.
6, odst. 1. c) Narizeni),

zpracovani je nezbytné pro ochranu Zivotné dlleZitych zajmu subjektu Gdajl nebo jiné
fyzické osoby (¢l. 6, odst. 1. d) Nafizeni),

zpracovani je nezbytné pro splnéni Ukolu provddéného ve vefejném zajmu nebo pfi
vykonu verejné moci, kterym je povéren spravce (¢l. 6, odst. 1. e) Narizeni),
zpracovani je nezbytné pro ucely opravnénych zajm0 pfrislusSného spravce ¢i treti
strany, kromé pripad(, kdy pred témito zajmy maji prednost zajmy nebo zakladni prava
a svobody subjektu udajd vyzadujici ochranu osobnich Udajl, zejména pokud je
subjektem udaju dité (¢l. 6, odst. 1. f) Narizeni).



5.2 Zakazuje se zpracovani zvlastni kategorie OU, pokud nejde o jeden z nize uvedenych
pripadu:

a) Subjekt udajl udélil vyslovny souhlas se zpracovanim téchto osobnich udajd pro jeden
nebo vice stanovenych ucell (¢l. 9, odst. 2. a) Narizeni),

b) zpracovani je nezbytné pro ucely plnéni povinnosti a vykon zvlastnich prdv spravce
nebo subjektu udaji v oblasti pracovniho prava a prava v oblasti socidlniho
zabezpeceni a socialni ochrany (¢l. 9, odst. 2. b) Narizeni),

c) zpracovani se tykd osobnich udajd zjevné zverejnénych subjektem udaju (¢l. 9, odst. 2.
e) Narizeni),

d) zpracovani je nezbytné pro ucely archivace ve vefejném zajmu, pro ucely védeckého Ci
historického vyznamu nebo pro statistické ucely, které je pfimérené sledovanému cili,
dodriuje podstatu prava na OU a poskytuje vhodné a konkrétni zaruky pro ochranu
zakladnich prav a zajmu subjektu Udajl (¢l. 9, odst. 2. j) Narizeni).

Clanek 6
Souhlas se zpracovanim osobnich udajt

6.1  Souhlas musi byt svobodnym, konkrétnim (pro konkrétni uUcel zpracovani),
informovanym a jednoznaénym projevem vile subjektu udaj, ktery jim dava své svoleni ke
zpracovani svych osobnich udaju.

6.2  Subjekt Gdaja musi byt pred udélenim souhlasu informovan o vSech skutecnostech
zpracovani, zejména o Organizaci jako spravci, U¢elech zpracovani, o operacich zpracovania o
moznosti kdykoli odvolat souhlas, nikoli vSak se zpétnymi ucinky.

6.3 Souhlas musi byt udélen v pisemné formé, a to bud' v listinné, nebo v elektronické
podobé.

6.4 Pokud je od Subjektu udajli nutné ziskat Souhlas se zpracovanim, musi se tak stat za
pomoci samostatného dokumentu (v listinné, nebo elektronické podobé).

6.5 Subjekt udajd je oprdvnén jim udéleny souhlas kdykoli odvolat. Odvolat souhlas musi
byt stejné snadné jako jej poskytnout. V pfipadé, Ze Organizaci bude doruceno odvolani
souhlasu je Organizace povinna postupovat v souladu s postupy uvedenymi v této smérnici.

6.6 V pfipadé, Ze subjekt udajl odvola souhlas a neexistuje zadny dalsi pravni dlvod pro
zpracovani, Organizace je povinna provést likvidaci osobnich udaj, které se daného subjektu
udajh tykaiji.

6.7 Organizace eviduje informace o udéleném souhlasu v evidenci souhlasi se
zpracovanim osobnich udajl

6.8 Udéleny souhlas je platny pouze pro operace zpracovani, které jsou nezbytné
a pfimérené k naplnéni Gcelu, pro ktery byl souhlas udélen.

6.9 Souhlas se zpracovanim osobnich Udaju ditéte mladsiho 15 let je platny pouze v
pfipadé, Ze je vyjadren nebo schvalen jeho zakonnym zastupcem.



Clanek 7
Zpracovani zvlastnich osobnich udajt
7.1 Organizace smi zpracovavat zvlastni osobni Udaje pouze v pfipadech, kdy jde o néktery
z pfipadl vymezenych ve ¢l. 9 odst. 2 Nafizeni, zejména
a) subjekt udaja udélil vyslovny souhlas se zpracovanim zvlastnich osobnich udajl pro
jeden ¢i vice konkrétnich uceld, nebo
b) zpracovani je nezbytné pro Ucely plnéni povinnosti vyplyvajicich ze smlouvy mezi
subjektem a Organizaci.

Clanek 8
Opravnény zajem Organizace
8.1 Organizace je opravnéna zpracovavat osobni Udaje subjektu udaja v pripadé, je-li
zpracovani nezbytné pro ucely plnéni opravnénych zajmu Organizace Ci tfeti osoby.
8.2 Opravnénym zajem Organizace mUZe byt napf. zvefejiiovani osobnich udaji v ramci
prava na informace, ochrana pred zneuzitim sluZzeb, ochrana majetkovych zajmu, zajisténi
bezpecnosti sité a informaci a z dalSich divoda.
8.3 V kazdém jednotlivém pripadé, kdy ma dojit ke zpracovani osobnich udajd na zakladé
opravnéného zajmu, je nutné stanovit opravnény zajem a dale posoudit:
a) oprdvnénost stanoveného zajmu, tedy zda je stanoveny zdjem legdlni a dostatecné
specificky a zda jde o skute¢ny zajem Organizace,
b) nezbytnost zamysleného zpracovani osobnich udaju pro ucely stanoveného zajmu, zda
je v rovnovdaze opravnény zajem Organizace a prava subjektu udajl
c) zda nad stanovenym zajmem Organizace neprevazuji zajmy nebo zakladni prava a
svobody subjektu udajl, véetné posouzeni pripadného pfijeti zaruk k ochrané prav a
svobod subjekt( udaju.
8.4 V pfipadé, Ze jsou splnény vsechny vySe uvedené poZadavky, smi byt v ramci
Organizace zahajeno zpracovani osobnich udajli z dlivodu opravnéného zajmu.
Clanek 9
Zaznamy o ¢innostech zpracovani
9.1 Kazdy spravce vede Zaznamy o Cinnostech zpracovani, za néz odpovida. Tyto zaznamy
obsahuji vsechny tyto informace:
a) jméno a kontaktni Udaje sprdvce a pripadného spolecného spravce, zastupce spravce
a povéfence pro ochranu 0OU,
b) ucely zpracovani,
c) popis kategorii subjekt( Udajl a kategorii osobnich udajq,

d) kategorie pfijemcti OU, kterym byli nebo budou OU zptistupnény,

e) je-lito mozné, planované Ihity pro vymaz jednotlivych kategorii Udaju,
f) je-li to mozné, obecny popis technickych a organizacnich bezpecénostnich opatreni.
Clanek 10

Posouzeni vlivu na ochranu osobnich udaju (DPIA)

10.1 Pokud je pravdépodobné, Ze urcity druh zpracovani, zejména pfi vyuziti novych



technologii, bude s prihlédnutim k povaze, rozsahu, kontextu a ucellim zpracovani bude mit

za nasledek vysoké riziko pro prava a svobody fyzickych osob, provede spravce pred

zpracovanim DPIA.

10.2 DPIA je nutné zejména v téchto pripadech:

a) systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob,
které je zaloZzeno na automatizovaném zpracovani, véetné profilovani, a na némsz se
zakladaji rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobdm pravni ucinky nebo
maji na fyzické osoby podobné zavazny dopad,

b) rozsahlé zpracovani zvlastnich kategorii OU nebo OU tykajicich se rozsudkd v trestnich
vécech a trestnych ¢in,

c) rozsahlé systematické monitorovani verejné pristupnych prostoru.

Clanek 11
Zabezpeceni zpracovani

11.1 S pfihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu

a Ucellim zpracovaniik rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody

fyzickych osob, provedou spravce a zpracovatel vhodna technicka a organizacni opatieni, aby

zajistili uroven zabezpeceni odpovidajici danému riziku, pfipadné véetné:

a) pseudonymizace a $ifrovani OU,

b) schopnosti zajistit neustdlou davérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani,

c) schopnosti obnovit dostupnost OU a pfistup k nim véas v piipadé fyzickych ¢&i
technickych incidentd,

d) procesu pravidelného testovani, posuzovani a hodnoceni UcCinnosti zavedenych
technickych a organizaénich opatfeni pro zajisténi bezpeénosti zpracovani.

11.2 P{i posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, kterd
predstavuje zpracovani, zejména nahodné nebo protipravni zniceni, ztrdta, pozménovani,
neopravnéné zpfistupnéni predavanych, uloZenych nebo jinak zpracovavanych OU, nebo
neopravnény pristup k nim.

11.3 Zpracovat a evidovat pfijata a provedena technicka a organizacni opatreni k zajisténi
ochrany osobnich tdajl v souladu s Nafizenim a zvlastnimi a internimi predpisy.

11.4 Zajistit, Ze uZivat systémy pro automatizované zpracovani osobnich uUdaji mohou
pouze opravnéné osoby, a to pouze v rozsahu odpovidajicimu jejich opravnéni.

11.5 Zajistit elektronické zaznamy o pristupu k osobnim udajim a provedenych ukonech i
zpracovani osobnich udaju.

11.6 Zabranit neoprdvnénému pfistupu k nosicim informaci.

11.7 Posoudit, zda bude dochazet k predani osobnich udaji tretim osobam a zda jsou
splnény vsechny podminky pfedani v souladu s Natizenim a touto smérnici.



Clanek 12
Uzavirani smluv se zpracovateli OU

12.1  Pro zpracovani OU vyuZije Spravce pouze ty zpracovatele, ktefi poskytuji dostateéné
zaruky zavedeni vhodnych technickych a organizaénich opatfeni tak, aby dané zpracovani
spliovalo pozadavky Nafizeni a aby byla zajisténa dostatecna ochrana prav subjektu udaja.
12.2 Zpracovatel nezapoji do zpracovani zadného dalSiho zpracovatele bez predchoziho
pisemného povoleni Spravce.

12.3  Zpracovani zpracovatelem se fidi smlouvou, kterd zavazuje Zpracovatele v{ci Sprédvci a
V ni# je stanoven pfedmét a doba trvéni, povaha a Géel zpracovani, typ OU a kategorie subjekt(i
udajli, povinnosti a prava spravce. Tato smlouva nebo jiny pravni akt stanovi zejména, zZe

zpracovatel:
a) zpracovava osobni Udaje pouze na zakladé doloZenych pokyn( spravce;
b) zajistuje, aby se osoby opravnéné zpracovavat OU zavazaly k mi€enlivosti nebo aby se

na né vztahovala zakonna povinnost mlcenlivosti;
c) zajisti zabezpeceni zpracovani zejména:

- pseudonymizace a $ifrovani OU,

- schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost systému a
sluzeb zpracovani,

- schopnost obnovit dostupnost udajli a pfistup k nim v ptipadé fyzickych Ci
technickych incidentd,

- proces pravidelného testovani, posuzovdni a hodnoceni uUcinnosti zavedenych
opatfeni;

d) je napomocen pfi zajisténi souladu s nasledujicimi povinnostmi:

- zabezpeceni zpracovani,

- ohladovani pfipadd porudeni zabezpeéeni OU dozorovému Gfadu,

- oznamovani piipadl porudeni zabezpeéeni OU subjektu udajd,

- posouzeni vlivu na ochranu OU,

- predchozi konzultace (pted zpracovanim s dozorovym uradem),

- vsouladu s rozhodnutim spravce véechny OU bud vymaze, anebo je vrati spravci po
ukonceni poskytovani sluzeb spojenych se zpracovanim a vymaze existujici kopie,
pokud legislativa nepoZaduje uloZeni danych OU,

- poskytne spravci veskeré informace potfebné k doloZeni toho, Ze byly spinény
vSechny povinnosti a umozZni audity véetné inspekci provddéné spravcem nebo
jinym auditorem, kterého spravce povéril.

Clanek 13
Pravo subjektu udajt na pfistup k OU

13.1 Subjekt Gdajii ma pravo ziskat od spravce potvrzeni, zda OU, které se ho tykaji, jsou &i

nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pfistup k témto OU a k nasledujicim

informacim:

a) Ucely zpracovani,

b) kategorie dotéenych OU,

c) ptijemci nebo kategorie pfijemcl, kterym byly nebo budou zptistupnény, zejména
9



prijemci ve tretich zemich nebo v mezinarodnich organizacich,

d) pldnovand doba, po kterou budou OU ulozeny, nebo neni-li ji mozné ur¢it, kritéria
pouZita ke stanoveni této doby,

e) existence prava pozadovat od spravce opravu nebo vymaz OU tykajicich se subjektu
udajl nebo omezeni jejich zpracovani, anebo vznést namitku proti tomuto zpracovani,

f) pravo podat stiznost u dozorového uradu,
g) veskeré dostupné informace o zdroji OU, pokud nejsou ziskany od subjektu tdajti,
h) skutecnost, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani a

informace tykajici se pouZitého postupu.
13.2  Spravce poskytne kopii zpracovavanych OU zdarma. Za dal3i kopie na Zadost subjektu
udajl muze spravce Uctovat priméreny poplatek na zakladé administrativnich naklad(. Jestlize
subjekt udaji podava zadost v elektronické formé, poskytnou se informace v elektronické
formé, kterd se bézné pouziva, pokud subjekt udajl nepozada o jiny zpUsob.

13.3 Pravem ziskat kopii nesmi byt dotéena prava a svobody jinych osob.

Clanek 14
Pravo subjektu na opravu

14.1  Subjekt udajli ma pravo na to, aby spravce bez zbytecného odkladu opravil nepresné
0U, které se ho tykaji. S prihlédnutim k Gi¢eldim zpracovani ma subjekt idajd pravo na dopInéni
nelplnych OU, a to i poskytnutim dodate¢ného prohlaseni.

Clanek 15
Pravo subjektu na vymaz (,,pravo byt zapomenut“)
15.1 Subjekt Gdaji ma pravo na to, aby spravce bez zbyteéného odkladu vymazal OU, které
se daného subjektu Gdajl tykaji, a spravce ma povinnost OU bez zbyteéného odkladu vymazat,
pokud je dan jeden z téchto dlivodu:
a) 0U jiz nejsou potfebné pro ucely, pro které byly shromazdény nebo jinak zpracovany,
b) subjekt udaja odvola souhlas, na jehoZ zdkladé byly udaje zpracovany, a neexistuje
zadny dalsi pravni dlvod pro zpracovani,
c) subjekt Udaji vznese namitky proti zpracovani a neexistuji Zadné prevazujici
oprdvnéné diavody pro zpracovani, nebo subjekt idajl vznese ndmitky proti zpracovani
v pfipadech zpracovani pro ucely pfimého marketingu,

d) OU byly zpracovany protipravné.

Clanek 16
Pravo subjektu na omezeni zpracovani

16.1 Subjekt udaji ma prdvo na to, aby spravce omezil zpracovani v kterémkoli z téchto

pripad:

a) subjekt Udajd popira presnost OU, a to na dobu potiebnou k tomu, aby spravce mohl
presnost OU ovéfit,

b) zpracovani je protipravni a subjekt Gdaji odmitd vymaz OU a #4d& misto toho o

omezeni jejich poutziti,
10



c) spravce jiz osobni Udaje nepotrebuje pro ucely zpracovani, ale subjekt udaji je
pozaduje pro urceni, vykon nebo obhajobu pravnich naroka,

d) subjekt udajli vznesl namitku proti zpracovani, dokud nebude ovéreno, zda opravnéné
dlvody spravce prevazuji nad opravnénymi dlvody subjektu udaju.

Clanek 17
Pravo na pfenositelnost udajt

17.1 Subjekt Gdaji m& pravo ziskat OU, které se ho tykaji, je? poskytl Spravci, ve
strukturovaném, bézné pouzivaném a strojové Citelném formdtu a pravo predat tyto udaje
jinému Sprdvci, a to v pripadé Ze:
a) zpracovani je zaloZzeno na souhlasu se zpracovanim osobnich udaju (¢l. 6, odst. 1. a)

Narizeni) nebo na souhlasu se zpracovanim zvlastni kategorie osobnich udaja (¢l. 9,

odst. 2 a) Narizeni) nebo na smlouvé (Cl. 6, odst. 1. a) Nafizeni),

b) zpracovani se provadi automatizované.

17.2  Subjekt idaji ma pravo na to, aby OU byly pifedany p¥imo jednim spravcem spravci
druhému, je-li to technicky proveditelné.

17.3 Timto prdvem nesmi byt nepfiznivé dotéena prava a svobody jinych osob.

Clanek 18
Pravo na podani namitky

18.1 Subjekt udajd ma pravo kdykoliv vnést namitku proti zpracovani osobnich udaju.

Clanek 19
OhlaSovani pfipada poruseni zabezpeéeni OU

19.1 Jakékoli poruseni zabezpe&eni OU Spravce bez zbyte¢ného odkladu a pokud moZno do

72 hodin od okamziku, kdy se o ném dozvédél, ohlasi dozorovému uradu, ledaze je

nepravdépodobné, Ze by toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych

osob. Pokud neni ohlaseni dozorovému ufadu ué¢inéno do 72 hodin, musi byt sou¢asné s nim
uvedeny dlvody tohoto zpozdéni.

19.2 Spravce dokumentuje veskeré piipady poruseni zabezpeceni OU, pricemi uvede

skutecnosti, které se tykaji daného poruseni, jeho Ucinky a pfijatd napravna opatreni. Tato

dokumentace musi byt na vyzadani pfistupna dozorovému uradu.

19.3 Pokud je pravd&podobné, e urcity pfipad porudeni zabezpeteni OU bude mit za

nasledek vysoké riziko pro prava a svobody fyzickych osob, ozndmi Spravce toto poruseni bez

zbytecéného odkladu subjektu udaja.

19.4 Oznameni subjektu Udajl se nevyzaduje, je-li spInéna kterdkoli z téchto podminek:

a) Spravce zavedl nalezitd technicka a organizaéni ochrannd opatfeni a tato opatfeni byla
pouZita u OU dotéenym porudenim zabezpeéeni OU, zejména takova, ktera &ini tyto
udaje nesrozumitelnymi pro kohokoliv, kdo neni opravnén k nim mit pristup, jako je
napft. Sifrovani,

b) Spravce pfijal naslednd opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjektl se jiz pravdépodobné neprojevi,

c) vyZadovalo by to nepfimérené Usili. V takovém pripadé musi byt subjekty udaju
informovany stejné ucinnym zplsobem pomoci vefejného oznameni nebo podobného
opatreni.
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Cast II.
Aplikace podminek pro zpracovdni OU v Organizaci

Clanek 20
Vymezeni odpovédnosti

20.1 Za zpracovani osobnich udajt, které organizace provadi, odpovidd vidy ZOU. zoU
zodpovida za to, Ze zpracovani osobnich Udaju je provadéno v souladu s platnymi pravnimi
predpisy.

20.2 zZOU organizace miiZe pro oblast ochrany osobnich Gidajd jmenovat odpovédné osoby
z fad pracovnikl organizace, které budou také zodpovidat za ochranu osobnich udajt, a to
v rozsahu, ktery urci ZOU; odpovédnost ZOU za zpracovani osobnich Gdajd dle této smérnice
tim neni nijak dotcena.

20.3  Organizace je povinna dle €. 37 a nasl. jmenovat povérence. Povérenec vykondva svou
funkci v souladu s pfislusnymi ustanovenimi GDPR.

20.4 Moravskoslezsky kraj jako zfizovatel organizace poskytuje metodickou pomoc v oblasti
ochrany osobnich udaja.

Clanek 21
Povérenec pro ochranu osobnich udaji

21.1 Povérenec je klicova osoba v oblasti ochrany osobnich Gdaji a GDPR pro rozvoj kultury
ochrany osobnich udaji uvnitf Organizace. Povérenec je zapojen do veskerych zaleZitosti
souvisejicich s ochranou osobnich udaji v Organizaci a pomaha zavadét klicova organizacni a
technicka bezpecnostni opatreni.

21.2 Zakladni a neopominutelné ukoly povérence jsou:

a) Komunikovat se subjekty Gdaji, které maji pravo se na néj obracet dle Cl. 38, odst. 4
Nafizeni. Povérenec napriklad poskytuje informace o zpracovani nebo o pravech
subjektu Udaju podle Nafizeni a jinych pfislusnych predpist. Subjekty udajd jsou i
zaméstnanci spravce, ktefi se z tohoto divodu také mohou na povérence obracet bez
omezeni;

b) Poradenstvi spravci a zaméstnancim ohledné povinnosti pfi ochrané osobnich udaju
podle Cl. 39 odst. 1 pism. a) Nafizeni a ohledné posouzeni vlivu na ochranu osobnich
udaja dle Cl. 39 odst. 1 pism. c) Nafizeni;

c) Zajistuje stanoviska v prabéhu tvorby posouzeni vlivu;

d) Vypracovava posudek na dokoncené posouzeni vlivu;

e) Monitoruje soulad s predpisy na ochranu osobnich Udaji a s vnitfnimi dokumenty
spravce,

Shromazduje informace pro uréeni ¢innosti zpracovani,

Analyzuje a kontroluje soulad ¢innosti zpracovani,

Informuje spravce nebo zpracovatele, poskytuje mu poradenstvi a vyddvat doporuceni;
f) Vyfizuje stiznosti a podnéty zaméstnancl spravce i dalSich subjektu Udaji ohledné

ochrany osobnich udaju;

g) Resi incidenty tykajici se ochrany osobnich Gdajd v rdmci organizace;

12



h) Spolupracuje s dozorovym urfadem a pUsobi jako kontaktni misto pro dozorovy urad.
Je sice vazan mlicenlivosti, ale ta nebrani tomu, aby s dozorovym Uradem spolupracoval
a konzultoval zdleZitosti tykajici se zpracovani i jakoukoli jinou otazku;

i) Své ukoly plni s prihlédnutim k riziku a povaze, rozsahu, kontextu a ucéelu zpracovani;

i Vypracovava a predklada vedoucimu vedeni organizace pravidelné zpravy o stavu
ochrany osobnich udaju;

k) V pfipadé pfijimani jakychkoliv rozhodnuti, kterd se tykaji ochrany osobnich udaju,
musi byt Povérenec fyzicky pfitomen, aby mohl poskytnout sva stanoviska a posudky.

Clanek 22
Povinnosti pfi zpracovani OU

Pro zpracovani OU v Organizaci plati nasledujici povinnosti a pravidla:

22.1 VSichni zaméstnanci jsou povinni zachovavat mlicenlivost o veskerych informacich, se
kterymi byli obeznameni v souvislosti se zpracovanim OU. Povinnost mléenlivosti trva i po
skonceni pracovniho poméru nebo pfislusnych praci. Ml¢enlivost se vztahuje i na opatfeni,
ktera slouzi k zabezpeéeni zpracovani OU.

22.2  Zaméstnanci nesmi umozZnit nahlizet do OU &i preddvat OU neopravnénym osobam.

22.3 Zaméstnancim je zakdzano bezdlvodné porizovat kopie nebo videozaznamy
(fotografie) OU, ani potizovat kopie soubor( obsahujici OU.

22.4 U kopie dokumentu obsahujici OU je potfeba uplatfiovat stejna pravidla pro ochranu
0U jako u originalu.

22.5 Zaméstnanci, ktefi si poFidili kopii dokumentu obsahujici OU vyhradné pro pracovni
potiebu, tuto kopii po skonceni divodu pro zpracovani skartuji ¢i v pripadé elektronické kopie
odstrani.

22.6 Viem zaméstnancim je zakazano OU ukladat na vnitinich i externich pamétovych
médiich osobnich pocitacd a mobilnich zafizenich. Vyjimky schvaluje pfislusnd Odpovédna
osoba. Adekvatni zajisténi ulozisté OU (napt. Sifrovani), zajisti IT a ohlasi k zaevidovani ZOU do
seznamu UloZist.

22.7 Viem zaméstnanciim je zakdzano zpracovavat OU na neschvélenych IT prostiedcich.

22.8 Je zakazano posilat dokumenty obsahujici OU e-mailem mimo interni sit. V pfipadé
potfeby zaslani OU mimo interni sit Organizace, musi byt pfenos pfimérené zajistén, napf.
Sifrovanim dokumentu a deSifrovaci kli¢ zaslat jinym distribu¢nim kanalem, anebo pouzitim
zabezpeceného kanalu (digitalni certifikat).

22.9 Vsechny odpovédné osoby v Organizaci jsou odpovédny za zpracovani OU, jsou povinni
pfijmout takové opatifeni (v pfipadé technickych opatfeni ve spolupraci s pfislusSnymi
organizacnimi jednotkami), aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k
0U, jejich zméné, znieni &i ztraté, neopravnénym prenosiim, k jejich jinému neopravnénému
zpracovani, jako? i k jinému zneuZiti. Tato povinnost plati i po ukonéeni zpracovani OU.
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23.1

a)

b)

23.2

Clanek 23
Technicka a organizacni opatieni

Organizacni a technicka opatreni:

Personalni bezpecnost

S osobnimi Udaji ma mozZnost se seznamit pouze opravnéna osoba, a to v rozsahu
odpovidajicimu jejimu opravnéni. Opravnéni této osoby vyplyvd z jeji pracovni
naplné na zakladé uzavieného pracovnépravniho vztahu nebo obdobného vztahu.
Opravnénd osoba musi mit objektivni a divodnou potfebu sezndmit se s osobnimi
udaji za ucelem plnéni pracovnich povinnosti ¢i jinych povinnosti nebo opravnénych
zajma.

Fyzickd bezpecnost

Dokumenty s osobnimi Udaji se ukladaji na pfislusnych pracovistich (kancelare,
spisovna apod.) v souladu se Spisovym fadem a ostatnimi internimi predpisy.
Dokumenty obsahujici osobni Udaje jsou uklddany tak, aby nedoSlo ke zneuZiti
osobnich Udajli, a to zejména uloienim v uzamykatelnych mistnostech (i
v uzamykatelném nabytku, a to jak v pribéhu, tak i po ukonceni pracovni doby
(pravidlo ,,Cistého stolu”). — omezeni pfistupu neopravnénych osob v rdmci pracovni
doby, ktefi nejsou oprdvnéni nakladat s osobnimi udaji uvedenymi na dokumentech
v listinné podobé.

Klici od uzamcéené schranky disponuje vlastnik procesu nebo jim uréend osoba.
Duplikaty kli¢t od uzaméené schranky jsou uloZeny u pfimého nadfizeného vlastnika
procesu nebo jim uréené osoby v zapeceténé obalce.

V dobé nepfitomnosti vlastnika procesu muize uzamcenou schranku bez souhlasu
odpovédné osoby otevfit pouze nejblize nadfizeny zaméstnanec vlastnika procesu
nebo jim uréend osoba.

Pfi skonéeni pracovnépravniho vztahu vlastnika procesu zabezpeci predani udajl jiné
osobé nejblize nadfizeny zaméstnanec vlastnika procesu. Pokud neni prebirajici znam,
vlastnik procesu predda dokumenty nejblize nadfizenému zaméstnanci, nebo
dokumenty ulozi do spisovny Organizace v zabezpeceném obalu, ke kterému pfilozi
seznam ukladanych dokumentu.

Ptistup k osobnim udajlim v listinné podobé je zabezpecen minimdlné prostrednictvim
mechanickych zdbrannych prostfedkd (dvere, mfiZze, uzamykaci systémy,
uzamykatelny nabytek apod.), pfipadné dalSimi systémy technické ochrany (napf.
poplachovym zabezpecovacim systémem, dohledovym videosystémem, systémem
kontroly vstupu apod.).

Vyznamné prostory, kde dochazi k dlouhodobému ukladani osobnich udajl v listinné
podobé (napft. archivy, sklady, spisovny apod.) jsou zabezpeceny podle predchazejiciho
odstavce a jsou pristupné vyhradné osobam povérenym feditelem organizace.
Informacni bezpecnost osobnich udajid ukladanych v ICT Organizace

Zabezpeceni pristupu k osobnim udajam zpracovavanych v ICT Organizace vychazi z IT
smeérnic.
Organizace je povinna pfijmout a dodrzovat tato opatieni v oblasti ochrany osobnich

udajl v dohledovych videosystémech:

a)

b)

Osobni udaje, které jsou zpracovavany v ramci provozu dohledového videosystému
jsou chranény tak, aby nedoslo k jejich zneuZziti.

Dohledovy videosystém je zabezpecen tak, aby k nému nemély pfistup neopravnéné
osoby a to tak, Ze jeho vyznamné soucasti (zejména zdznamové zafizeni, servery a jina
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f)

g)

h)

j)

24.1

datovd uloZisté) jsou umistény v zabezpecenych prostorach, které jsou pristupné
pouze osobam povérenym feditelem organizace.

Ptistup k osobnim Udajim dohledového videosystému je zabezpecden prostrednictvim
autentizace a autorizace, tedy pouzitim prfihlaSovaciho jména a hesla &i jinym
obdobnym bezpeénostnim prvkem.

Dohledovy videosystém musi byt chrdnén antivirovym a antimalware softwarem,
pripadné dalsim bezpecnostnim softwarem.

Data uloZena v zdznamovém zafizeni dohledového videosystému jsou uchovavana po
dobu nezbytné nutnou, kterd je stanovena na 3 dny. (poznamka — jedna se o dobu
odUvodnitelnou s ohledem na provozni potieby konkrétni organizace). Doba uchovani
dat by neméla presahnout casovy limit maximalné pfipustny pro naplnéni ucelu
provozovani kamerového systému. Tato doba by neméla pfesahnout v ramci ¢asové
smycky napt. 24 hodin, pokud se jedna o trvale stfeZeny objekt, pfipadné i dobu delsi,
nepresahujici nékolik dnl, nejde-li o pofizovani zdznamu policejnim orgdnem podle
zvlastniho zakona, a po uplynuti této doby vymazdna. V pfipadech existujiciho
bezpecnostniho incidentu by méla byt data uloZena po dobu nezbytné nutnou
k pfeddni orgdnlim ¢innym v trestnim fizeni.

Aplikace a informacni systém dohledového videosystému, ve kterych jsou
zpracovavany osobni Udaje, vytvareji auditni zaznamy, ohledné pristupu k osobnim
udajlm jednotlivymi koncovymi uZivateli, tak aby bylo mozné zjistit, jaka osoba méla
k osobnim udajlim pfistup a v jakém rozsahu. Auditni zdznamy jsou zabezpeceny proti
jejich modifikacim.

Pristup osob do zafizeni dohledového videosystému, informaéniho systému ¢i aplikace
dohledového videosystému, véetné pristupu do zdznamového zafizeni dohledového
videosystému je umoznén pouze osobam, na zakladé schvialeni feditele organizace di
osoby povérené feditelem organizace.

Pofizovani kopie zaznamu dohledového videosystému je umoZnén vyhradné na
zakladé schvaleni feditele organizace, a to pouze z odlvodnitelnych dtvodd (napf.
v pfipadé zdokumentovani okolnosti poskozeni zdravi osob ¢i majetku organizace
apod.).

Pfedani zdznamu z dohledového videosystému je umoznén vyhradné na zakladé
schvéleni teditele organizace (napf. na zakladé pisemné Zadosti Policie Ceské
republiky) a prfeddvaciho protokolu, ktery je ptilohou €. 3 této smérnice.

O instalaci dohledového videosystému jsou u vstupu do monitorovanych prostor(
instalovany informacni tabulky s pfisluSnym textem, kterym je splnéna informacni
povinnosti vlci subjektiim udaja. Vzor informacni tabulky je uveden v pfiloze €. 4 této
smérnice.

Clanek 24
Zaznamy o cinnostech zpracovani

Pro kazdy Uéel zpracovani OU v Organizaci musi byt vypracovan a veden Zaznam o

¢innostech zpracovani.
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24.2  Zavécnou spravnost jednotlivych Zaznamd o ¢innostech zpracovani je odpovédny ZOU,
ktery zajistuje, aby Zaznamy o c¢innostech zpracovani byly k dispozici v aktualni formé
(elektronické a pisemné, nebo jen pisemné).

24.3  Evidenci véech Zdznam( o €innostech zpracovani vede ZOU.

24.4 Kontrola a aktualizace zdznam( o ¢innostech zpracovéni se provadi 1x ro¢né. ZOU
vyzve odpovédné osoby zaslanim pfislusnych evidovanych Zaznamu o ¢innostech zpracovani
k ovéreni jejich spravnosti, aktuadlnosti a pfipadnému doplnéni, véetné stanoveni pfislusnych
IhGt pro provedeni kontroly.

Clanek 25
Nové zpracovani OU, zména stavajiciho zpracovani OU

25.1 Nové zpracovani, & zménu stdvajiciho zpracovani OU zajistuje Odpovédnd osoba pfi
soucasném zohlednéni zasad zpracovani OU dle ¢lanku 4 této smérnice.

25.2 V pfipadé nového zpracovani & zmény stavajictho zpracovani OU je pfisluina
odpovédnd osoba povinna vypracovat, ¢i aktualizovat prislusny odpovédna osoba (v pfipadé
technickych opatteni ve spolupréci s pfislusnymi organizaénimi jednotkami — IT, Udrzba aj.), a
odeslat jej k vyjadreni ZOU.

25.3 Na zékladé nového, ¢&i aktualizovaného Zaznamu o &innostech zpracovéni provede ZOU
vyhodnoceni nutnosti DPIA, a v pfipadé potreby zajisti jeho realizaci.

25.4  zOU zajisti ve spolupraci s odpovédnou osobou, IT a Udribou posouzeni rizik dopadu
konkrétniho zpracovani na subjekty osobnich udaju.
Cléanek 26

Likvidace osobnich udajt

26.1 Po ukonéeni zpracovani OU, nebo na zdkladé opravnéné 7adosti subjektu OU zajisti
likvidaci OU pfisludna odpovédna osoba.

26.2  Prilikvidaci téchto udajd je nutné vyplnit Likvidacni protokol, ktery musi byt podepsan
2 opravnénymi zaméstnanci, které uréi prislu$na odpovédnd osoba. Protokoly o likvidaci OU
Odpovédna osoba nebo jim povéreny pracovnik.

26.3 Likvidaci fyzickych dokumentU zajistuje prislusny pracovnik (opravnény pracovnik za
Ucasti druhého opravnéného pracovnika) skartovanim.

26.4 Vymazani OU z UloZist a systém( zajistuje IT.

Clanek 27
Evidence uloZist OU
27.1 Evidenci uloZiét OU v Organizaci vede ZOU.
27.2  Zabezpedeni datovych uloZist OU, napt. dle bodu 3.14, pism. a) a b), zajistuje IT.
27.3  Zabezpedeni prenosnych ulozist OU, napft. dle bodu 3.14, pism. c) a d), zajistuje
prislusny zaméstnanec, kterému byly pridéleny.

27.4  Zabezpedeni fyzickych ulozist OU, napf. dle bodu 3.14, pism. e), zajistuje Udriba.
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27.5 V pfipadé zmény nebo aktualizace zabezpedeni tloZist zasle IT nebo Udrzba pozadavek
na zménu, resp. aktualizaci k vyjadieni ZOU a k provedeni aktualizace Evidence uloZist.

27.6 ZOU néasledné ve spolupréci s prislusnym garantem agendy provede aktualizaci
Zaznamu o ¢innostech zpracovani.

Clanek 28
Vyfizeni pozadavku subjektu udajti
28.1 Subjekt udajli je opravnén zadat o:
a) PFistup k OU
b) Opravu OU
c) Vymaz OU
d) Omezeni zpracovani, vznést namitku

28.2 Tento postup je organizaci vyuzit v pfipadé, kdy subjekt udaji, ¢i jind osoba
vykonavajici prava subjektu udaju (ddle jen ,Zadatel”), uplatni prostfednictvim Zadosti prava
dle ¢l. 15 az 20 GDPR (dale jen ,Zadost”) vuci organizaci.

28.3  Za vyfizeni 7adosti odpovida ZOU.

Prava ma moznost zak/zakonny zastupce uplatnit u povérence pro ochranu osobnich udaj
nebo pfimo ve skole:

osobné na podatelné,
elektronicky prostfednictvim datové schranky,

e-mailem s elektronickym podpisem zaloZzenym na kvalifikovaném certifikatu
vydaném certifikaéni autoritou uznavanou v CR.

28.5 Kopie zpracovavanych osobnich udajd se poskytuje zdarma. Za zjevné neddvodnou
Zadost bude poZadovana Zadost, je-li osobou podana opakované. V takovém pripadé ulozi za
zpracovani zadosti zaka/zdkonného zastupce priméreny poplatek nebo Zadosti odmitne
vyhovét. Totoznost Zadatele je ovérena v pfipadé, Ze zadost je ve fyzické podobé opatiena
jasnymi identifikaénimi Gdaji Zadatele a jeho podpisem. TotoZnost je také ovérena, pokud je
zadost v elektronické podobé opatfena zarucenym elektronickym podpisem a nepanuji
pochybnosti o totoZnosti Zadatele. TotoZznost Zadatele je rovnéz ovérena v pripadé, kdy byla
Zadost poddna na podatelné. V pfipadé, Ze je zadost poddna elektronicky bez zaruéeného
elektronického podpisu a z okolnosti nevyplyva totoZznost zadatele, je organizace povinna
vyzvat Zadatele k objasnéni své totoznosti dle predchozi véty.

28.6 Pokud bude Zadatel poZadovat kopii osobnich udaji ve smyslu ¢l. 15 odst. 3 GDPR, je
Zadatel povinen Zddost podat s urfedné ovérenym podpisem, elektronicky se zaruéenym
elektronickym podpisem, datovou schrankou nebo osobné po ovéreni totoinosti dle
pfedchoziho odstavce. Bez takového ovéreni nelze vydat kopie osobnich udaji. Kopie
osobnich udajd budou vydavany do vlastnich rukou Zadatele.

28.7 lestlize zadost obdrzi kterykoliv pracovnik organizace, je povinen ji okamzité postoupit
rediteli organizace.

28.8 Po obdrzeni Zadosti vyrozumi feditel o této skutecnosti Povérence, a to v nasledujicim
rozsahu:

datum pfijeti Zadosti,

17



popis obsahu Zadosti, tzn. které pravo subjektu tdajl dle je uplatriovano,

predpokladany termin vyfizeni Zadosti.

28.9 V pripadé, kdy jsou podavany zadosti zjevné nedivodné, nepfimérené ¢i opakované,
je organizace opravnéna zadost odmitnout. Odmitnuti musi byt fadné odlvodnéno.

Clanek 29
Postup nahlaseni bezpecnostniho incidentu dle ¢l. 33 GDPR

29.1 Tento postup je organizaci vyuZit v pfipadé, kdy je nutné dozorovému Gfadu (tj. Uradu
pro ochranu osobnich udajl) poruseni zabezpeceni osobnich tdajl dle ¢l. 33 a ndsl. GDPR
(ddle jen ,bezpecnostni incident”).

29.2 Za oznameni bezpecnostniho incidentu dozorovému ufadu odpovida reditel
organizace.

29.3 Za bezpecnostni incident je povaZovano takové naruseni zabezpeceni osobnich udajq,
které by mohlo zplsobit ndhodné &i protipravni zniceni, ztratu, zménu, zpfistupnéni ci
pfeneseni osobnich Udaju zpracovdvanych organizaci. Pfikladem bezpecnostniho incidentu
muze byt napf. odcizeni dokumentu obsahujicich osobni Udaje, vdZna porucha serveru atd.

29.4 lhned po zjisténi, nejpozdéji do 48 hodin, moZzného bezpecnostniho incidentu reditel
kontaktuje Povérence, se kterym zkonzultuje dalsi postup.

29.5 Pfi kontaktu s Povérencem (pfipadné nasledné téz s dozorovym uUradem) je povinnosti
organizace, co nejpresnéji bezpecnostniincident popsat. Popis bezpecnostniho incidentu musi
obsahovat alespon nasleduijici:

popis povahy bezpecnostniho incidentu (popis co a kde se stalo),

uvedeni data a hodiny vzniku Ci zjisténi bezpecnostniho incidentu (popis kdy se stalo),
popis kategorii osobnich udajd, které jsou bezpecnostnim incidentem ohroZeny
(citlivé osobni Udaje, osobni Udaje nezletilych apod.),

alespon priblizny pocet subjektd udajh, které mohou byt bezpe€nostnim incidentem
ohroZeny (nelze-li urcit pfesné aspon priblizny pocet),

popis pripadného rizika, které v souvislosti s bezpecnostnim incidentem muize
vzniknout subjektlim Gdaju.

29.6 Povérenec (pfipadné povérenec Moravskoslezského kraje) provede vyhodnoceni
bezpecnostniho incidentu; a to v rozsahu rizika nizkého, stfedniho ¢i vysokého. V pripadé
vyhodnoceni bezpeénostniho incidentu jako vysoce rizikového, je nutné provést ozndmeni
dozorovému uradu dle €l. 33 GDPR vidy; v pfipadé vyhodnoceni bezpecnostniho incidentu
jako stfedné rizikového zalezi na okolnostech pfipadu a vyjadieni povérence (event.
povérence Moravskoslezského kraje), zda je nutné dozorovému uradu incident ohlasit.

29.7 Reditel organizace je povinen zajistit evidenci bezpe¢nostnich incidentd v tomto
rozsahu:

datum a ¢as zjisténi incidentu,

datum a ¢as kontaktovani povérence,

popis bezpecnostniho incidentu dle odstavce 5 tohoto postupu,
popis disledkl bezpecnostniho incidentu,

informace o posouzeni rizika posouzeni rizika povérencem, pfip. povéfencem
Moravskoslezského kraje,
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popis pfipadnych pfijatych opatfeni v souvislosti sfeSenim bezpecnostniho
incidentu, datum, ¢as a zpUsob pripadného ohlaseni bezpecnostniho incidentu
dozorovému uradu, pripadné subjektim osobnich Gdajl dle ¢. 34 GDPR.
29.8 V pfipadé, Ze je v souladu s odst. 6 tohoto postupu nezbytné ohlasit dozorovému uradu
bezpecnostni incident, bude toto ohlaseni obsahovat nasledujici:
popis povahy bezpecnostniho incidentu (co kdy a kde se stalo),
kontaktni Udaje povérence pro ochranu osobnich udajt (jméno, e-mail, telefon),
popis pravdépodobnych dasledkl bezpeénostniho incidentu,
popis opatteni, kterd jiz byla organizaci pfijata nebo jsou navriena k pfijeti s cilem
vyresit dany bezpecnostni incident.

Clanek 30
Uzavieni smlouvy se zpracovateli OU
30.1 P¥ipravu smlouvy se zpracovatelem OU zajidtuje pFisluiny garant agendy ve spolupraci
s pFislusnymi odbornymi Gtvary Organizace a ZOU. Smlouva musi respektovat 0 této smérnice.

30.2 zOU ovéfuje zapracovani pozadavkd 0 do smlouvy.

Clanek 31
Vzdélavani

31.1 ZOU zajisti pravidelné vzdé&lavani zaméstnancd, ktefi pFichazi do styku s osobnimi idaji.

Clanek 32
Odpovédnost a povinnosti Spravce pfi zpracovani osobnich udajt

32.1 Organizace jako Spravce odpovida za dodrzovani jednotlivych povinnosti stanovenych
pravnimi predpisy upravujicimi ochranu osobnich udaju.

32. Organizace ma definované role a odpovédnosti pti zpracovani osobnich Gdajl v rdmci
své plsobnosti ustanovené pracovnimi naplnémi.

32.3 Organizace vystupuje prevazné v roli Spravce.

32.4 Zmocnéni ke zpracovani osobnich udajl vyplyva ze zvlastniho pravniho predpisu nebo
ze smlouvy o zpracovani osobnich udajl, pripadné z udéleného Souhlasu od subjektu. Ve
vSech pripadech musi byt dostateénym zplsobem upraveny poZadavky na vhodna technicka
a organizacni opatfeni na ochranu osobnich udaja.

32.5 Pokud se nazpracovani osobnich udajl v gesci Spravce podili tfeti strana (Zpracovatel),
pak Organizace smi vyuZit pouze takového Zpracovatele, ktery poskytuje dostate¢né zaruky
zavedeni vhodnych technickych a organiza¢nich opatieni tak, aby dané zpracovani splfiovalo
pozadavky stanovené Narizenim a touto smérnici a aby byla zajisténa ochrana prav subjektu.
Smlouva o zpracovani osobnich Udaji Zpracovatelem musi mit pisemnou formu. Ve smlouvé
musi byt uveden predmét a doba trvani zpracovani, povaha a ucel zpracovani, typ osobnich
udajli a kategorie subjektl Gdajli, povinnosti a prava Spravce, poZadavky na vhodna technicka
a organizacni opatfeni na ochranu osobnich udajl, resp. zaruky Zpracovatele o technickém a
organizacnim zabezpeceni ochrany osobnich (dajd, jez ma dle smlouvy zpracovat, a
pozadavky na poskytovani soucinnosti pti ohlasovani pfipadl poruseni zabezpeceni osobnich
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udajl uradu. Smlouva musi obsahovat i dalsi naleZitosti stanovené v ¢l. 28 odst. 3 Naftizeni.
32.6 Organizace v pozici Spravce urcuje ucely a prostfedky zpracovani osobnich udaja a
nese za tuto cinnost odpovédnost. Jestlize Organizace zjisti, Ze Zpracovatel porusuje
povinnosti stanovené Nafizenim, je povinna na tuto skutecnost Zpracovatele neprodlené
upozornit a ukondit zpracovani osobnich Udaja Zpracovatelem.

32.7 Organizace jako Sprdvce nebo Zpracovatel spolupracuje na pozadani s Uradem pfi
plnéni jeho ukoll

Clanek 33
Zavérecna ustanoveni

33.1 Vsichni vedouci pracovnici jsou povinni prokazatelné (proti podpisu) seznamit s touto
smérnici zaméstnancem jimi fizeného Utvaru, ktefi prichazeji do styku s osobnimi udaji.

33.2 Touto smérnici se rusi smérnice ¢.j. SSZ5/00865/2019 ucinna od 1.7.2019.

33.3 Odborny vyklad k této smérnici poda ZOU.

Ing. Lenka Metzlova v.r.
feditelka Skoly
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